ZARZADZENIE NR 09/21
Wajta Gminy Radzitow

z dnia 22 stycznia 2021 r.

w sprawie zatwierdzenia ,, Planu ochrony informacji niejawnych w Urzedzie Gminy Radzitéw”

Na podstawie art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z 2019 r. poz. 742) zarzagdzam co nastepuje:

§ 1 Zatwierdzam ,, Plan ochrony informacji niejawnych w Urzedzie Gminy Radzitéw”, stanowigcy
zafacznik do niniejszego zarzadzenia.

§ 2 Wykonanie zarzadzenia powierzam Petnomocnikowi do spraw ochrony informacji niejawnych.

§ 3 Traci moc Zarzadzenie nr 64/09 Wojta Gminy Radzitéw z dnia 25 wrzesnia 2009 roku w sprawie
zatwierdzenia ,Planu Ochrony Informacji Niejawnych w Urzedzie Gminy Radzitow”,

§ 4 Zarzadzenie wchodzi w zycie z dniem podpisania.







10) Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie srodkéw bezpie-

czenstwa fizycznego stosowanych do zabezpieczania informacji nicjawnych.

§ 2. Definicje uzywane w Planie ochrony informacji niejawnych

1
2)

3)
4)

3)

6)

7

8)

9

ustawa - ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych;

rekojmia zachowania tajemnicy — zdolnos¢ osoby do spetnienia ustawowych wymo-
gow dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujaw-
nieniem, stwierdzona w wyniku przeprowadzenia postepowania sprawdzajgcego;

dokument — kazda utrwalona informacja niejawna;

material — dokument lub przedmiot albo dowolna ich cz¢$¢, chronione jako informacja
niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane albo bedace
w trakcie produkcji ,a takze sktadnik uzyty do ich wytworzenia;

przetwarzanie informacji niejawnych — wszelkie operacje wykonywane w odniesie-
niu do informacji niejawnych i na tych informacjach, w szczegdlnosci ich wytwarzanie,
modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie przeka-

zywanie lub udoste¢pnianie;

system teleinformatyczny — system teleinformatyczny w rozumieniu art. 2 pkt 3 usta-
wy z dnia 18 lipca 2002 r. o swiadczeniu ustug droga elektroniczng;

dokument szczegélnych wymagan bezpieczenstwa — systematyczny opis sposobu za-
rzadzania bezpieczenstwem systemu teleinformatycznego;

dokument procedur bezpiecznej eksploatacji systemu teleinformatycznego — opis
sposobu i trybu postepowania w sprawach zwigzanych z bezpieczenstwem informacji
niejawnych przetwarzanych w systemie teleinformatycznym oraz zakres odpowiedzial-
nosci uzytkownikéw systemu teleinformatycznego i pracownikéw majgcych do niego

dostep;

dokumentacja bezpieczenstwa systemu teleinformatycznego — dokument szczegdl-
nych wymagan bezpieczefstwa oraz dokument procedur bezpiecznej eksploatacji sys-
temu teleinformatycznego, opracowane zgodnie z zasadami okreslonymi w ustawi

10) Urzad - Urzagd Gminy Radzitow
11) Wajt — Wojt Gminy Radzitow;
12) Pelnomocnik ochrony - Pelnomocnik do spraw ochrony niejawnych w Urzedzie Gmi-

ny w Radzitowie;

13) ryzykiem - jest kombinacja prawdopodobienstwa wystapienia zdarzenia niepozadane-

go 1 jego konsekwencji;

14) szacowaniem ryzyka - jest calosciowy proces analizy i oceny ryzyka;

15) zarzgdzaniem ryzykiem - sg skoordynowane dziatania w zakresie zarzadzania bezpie-

czenstwem informacji, z uwzglednieniem ryzyka;



D

2)

3)

16) zatrudnieniem - jest rowniez odpowiednio powotanie, mianowanie lub wyznaczenie.

§ 3. 1. Na dziatalno$¢ Urzgdu Gminy w Radzitowie moga wptywaé zagrozenia:

1
2)

zewngtrzne,

wewnetrzne.

2. Zagrozeniami zewnetrznymi dla Urzedu sa:

mozliwo$é napadu przez zorganizowane grupy przestgpcze i terrorystyczne, dziatajace w

spos6b profesjonalny, przemyslany i zorganizowany,

mozliwos$¢ napadu przez pojedynczych przestepcow, mozliwos¢ napadu przez przypadkowe

osoby wykorzystujace nadarzajacg si¢ okazj¢ z powodu nieprawidlowosci 1 ochronie mienia

urzegdu,

zagrozenia naturalne (zwigzane z dziatalnoscig sit przyrody) i cywilizacyjne (zwigzane z

dziatalnoscia czlowieka.

3. Symptomy mogace $wiadczy¢ o przygotowaniu napadu lub wlamania do budynku:

)

2)

3)

4)

5)

6)
7

wzmozone zainteresowanie 0sob postronnych obiektami, pomieszczeniami Urzgdu ob-
jawiajace si¢ m. in. podejmowaniem prob uzyskania informacji o obiekt ach lub po-
mieszczeniach podczas rozméw z pracownikami,

nawigzanie rozmow przez osoby postronne z pracownikami,

podszywanie sie pod bylych pracownikéw Utzedu i przejawianie zainteresowania tym,
co sie po latach zmienilo,

interesowanie sie osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem
wykonywania obowigzkow stuzbowych,

obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczek itp.,
rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych,

celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.,

proby uzyskania do grup przestgpezych pracownikow Urzedu.

4. W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywac nastgpujgce czyn-

nosci uprzedzajgce ewentualne mozliwoscei zaistnienia zagrozen:

9]

2)

3)

4

5)

systematyczna, skrupulatng i wnikliwa kontrolg systemu ochrony przez osoby odpo-
wiedzialne za jego organizacje,

pracownicy pionu ochrony w czasie dnia pracy powinni zwracac szczegoOlng uwage na
mozliwo$¢ zaistnienia ewentualnych zagrozen,

stosowaé zasade niedopuszczania osob niepowolanych do penetracji pomieszczen w
ktorych przechowywane sg informacje niejawne

wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa wylacz-
nie pod nadzorem o0s6b odpowiedzialnych,

wykorzystanie ostrzezen dotyczacych zagrozen naturalnych i cywilizacyjnych dla bu-



dynku Urzedu.

5. Zagrozeniami wewngtrznymi dla Urzedu s3:

1
2)
3)
4)

5)
6)

7)
mi,

8)

9

proby zaboru dokumentéw lub mienia przez pracownikow Urzedu,

proby powielania, kserowania dokumentow stuzbowych dla celow prywatnych,

byli pracownicy Urzgdu zwolnieni dyscyplinarnie,

rozpoznanie organizacji pracy Urzgdu celem tatwiejszej pracy grup przestepczych na
terenie Urzedu,

préby wgladu w dokumenty niejawne przez osoby nieuprawnione,

spozywanie alkoholu lub uzywanie srodkéw odurzajgcych - przestanka do wykroczen
dyscyplinarnych i przestepstw,

$wiadome lub nie§wiadome nieupowaznione zapoznanie si¢ z dokumentami niejawny-

nieznajomos¢ przepisoOw o ochronie informacji niejawnych,
bagatelizowanie przepisow o ochronie informacji niejawnych oraz potencjalnych za-

grozen.

6. W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywa¢ nastepujgce czyn-

nosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

D

zwracanie szczegolnej uwagi na osoby, ktére mogg by¢ zainteresowane zaborem do-

kumentu,

2)

3)

4)

5)

6)

7

prowadzenie szczegdlnego nadzoru by nie dokonywano prob kserowania, kopiowania
bez zgody przetozonego,

uwrazliwienie pracownikéw w trakcie prowadzonych szkolen na mozliwo$¢ prob kon-
taktu grup przestgpczych z pracownikami, ktérzy majg dostep do dokumentéw szcze-
golnie waznych,

zastosowanie zasady, ze do informacji niejawnych mogg mieé¢ dostep tylko pracownicy
posiadajacy poswiadczenie bezpieczenstwa lub wiasciwe upowaznienie jednorazowe
wydane przez Wojta

staranne szkolenie 0s6b w zakresie ochrony informacji niejawnych,

materiaty zawierajace informacje nicjawne muszg by¢ przetwarzane i wykonywane tak,
aby minimalizowa¢ ryzyko ich zniszczenia na skutek wypadkéw losowych,

zwrocenie szczeg6lne] uwagi na osoby, ktdrych zachowanie wskazuje na spozywanie

alkoholu.



§ 4 Przedmiotem ochrony w Urzedzie s3 :

1) informacji e niejawne oznaczone klauzulg ,, zastrzezone ",
N
“«)

pomieszezenia, w ktdrych sg przechowywane i npracowywane materiaty niejawne.

AR

§ 5 Informacjom niejawnym nadaje si¢ klauzulg ,,zastrzezone” - jezeli nie nadano im wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wptyw na wykonywa-
nie przez organy wiadzy publicznej lub inne jednostki organizacyjnc zadan w zakresie obrony
narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i wolnosci
obywateli, wymiaru sprawiedliwosci albo interesow ekonomicznych Rzeczypospolitej Pol-
skiej.

§ 6 1. Pomieszczenie stanowigce kancelari¢ materiatow ,Zastrzezonych” znajduje si¢ na
pierwszym pigtrze budynku UG Radzitéw i wyposazone jest 1 szafe metalowa — do przecho-
wywania dokumentoéw niejawnych o klauzuli ,,Zastrzezone.

2. Dostgp do tego pomieszczenia jest mozliwy tylko z korytarza przez drzwi zamykane na dwa
zamki.

3. Kody do instalacji alarmowej do budynku Urzedu moga posiadac: Wojt, Sekretarz Gminy,
kierownik USC oraz upowaznieni pracownicy odpowiedzialni za otwieranie i zamykanie bu-
dynku Urzedu.

4. Kopic kodow znajduja si¢ w opieczetowanej kopercie w metalowej kasetce bedacej pod
bezposrednim nadzorem Petnomocnika.

5. Pomieszczenie, w ktorym znajduja si¢ informacje niejawne zamykane jest na klucz. Upo-
waznienie do pobierania kluczy posiada Pelnomocnik. Klucz przechowywany jest w pokoju nr
7 w dyspozytorze kluczy zamykanym zamkiem szyfrowym.

6. W kancelarii funkcjonuje ewidencja wejs¢ i wyjsé. Ewidencja prowadzona jest w formie
tabeli z podaniem imienia i nazwiska osoby wchodzacej, daty, godziny wejscia i wyjscia.

7. Dokumenty niejawne umieszczane sa w szafie metalowej zamykanej kluczem dwupi6ro-
wym. Klucz do szafy znajduje si¢ w miejscu niewidocznym w Kancelarii.

8. Kopie zapasowe kluczy do pomieszczenia, szafy metalowe] znajdujg si¢ w opieczg¢towanej
kopercie w metalowej kasetce pod bezposrednim nadzorem Pelnomocnika.

9. Do Kancelarii, poza godzinami pracy Urzgdu, nikt nie ma dostgpu. Osoby sprzatajgce wy-
konuja prace porzadkowe pod nadzorem Pelnomocnika.

§ 7. 1 Informacje niejawne oznaczone klauzulg ,,zastrzezone" moga by¢ udostgpniane wylgcz-
nie osobie uprawnionej do dostepu do informacji niejawnych o okreslonej klauzuli w zakresie,
jaki jest niezbedny do zalatwienia konkretnej sprawy 1 wynikajgcym z zakresu czynnosci pra-
cownika .



2. Uzyskanie uprawnien do dostepu do informacji niejawnych o klauzuli ,,zastrzezone" moze
nastgpi¢ po:

1) uzyskaniu poswiadczenia bezpieczenstwa upowazniajace do dostepu do informacji nie-
jawnych lub otrzymaniu pisemnego upowaznienia przez Wéjta oraz

2) odbyciu szkolenia w zakresie ochrony informacji niejawnych.

3. Szkolenie w zakresie ochrony informacji w Urzedzie przeprowadza Pelnomocnik do spraw
ochrony informacji niejawnych.

4. Ewidencje poswiadczen bezpieczenstwa oraz upowaznien, o ktérych mowa w § 6 ust 2 pkt
1) prowadzi Petnomocnik.

§ 8. 1. Dokumenty niejawne wplywajace do Urzedu ewidencjonowane sg w dzienniku ewiden-
cyjnym materiatéw niejawnych.

§ 9. 1. Dokumenty zawierajgce informacje nicjawne mogg by¢ sporzadzane przez osoby zata-
twiajace dang sprawe i posiadajace wymagane uprawnienie do dostepu do informacji nicjaw-
nych.

2. Sporzadzane i wykonane w Urzedzie dokumenty zawierajgce informacje nigjawne powinny
posiada¢ wszystkie oznaczenia wymagane rozporzadzeniem Prezesa Rady Ministrow z dnia 22
grudnia 2011 r. w sprawie sposobu oznaczania materiatow i umieszczania na nich klauzul taj-
nosci.

3. Sporzadzone 1 wykonane w Urzedzie dokumenty z informacjami nicjawnymi podlegaja
obowigzkowi zarejestrowania w dzienniku ewidencji dokumentéw niejawnych.

4. Dokumenty zawierajgce informacje nicjawne powinny zosta¢ wykonane tylko w takiej ilo-
sci egzemplarzy, jaka jest niezbedna dla zatatwienia sprawy.

§ 10. Korespondencji niejawne] mylnie skierowanej nie ewidencjonuje si¢ jako korespondencji
wpltywajacej lecz przekazuje tgcznie z poprzednim opakowaniem do nadawcy za zwrotnym
potwierdzeniem odbioru.

§11.1 Propozycje¢ przyznania klauzuli tajnosci na sporzadzonym dokumencie przedstawia o0so-
ba sporzadzajgca dokument.

2. Klauzule tajnosci, jaka ostatecznie ma by¢ opatrzony dokument, przyznaje Wojt lub inna
osoba upowazniona do podpisania dokumentu.

3. W przypadku ustania lub zmiany ustawowych przestanek klauzulg tajnosci znosi osoba,
ktora te klauzule nadata.

§ 12.1. Dokumenty niejawne mogg by¢ wytwarzane, przetwarzane, przechowywane przy wy-
korzystaniu pomocy komputera.

2. Przed rozpoczeciem oraz w trakcie przetwarzania informacji niejawnych w systemie telein-
formatycznym zapewnia si¢ bezpieczenstwo teleinformatyczne.



3. Wéjt w drodze odrebnego zarzadzenia udziela akredytacji bezpieczenstwa teleinformatycz-
nego dla systemu.
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1) dokument szczegdélnych wymagan bezpieczenstwa systemu teleinformacyjnego, ktory za-
wiera w szczegdlnosci wyniki szacowania ryzyka dla bezpieczenstwa informacji nigjawnych
oraz okresla przyjete w ramach zarzadzania ryzykiem sposoby osiagania i utrzymania odpo-
wiedniego poziomu, a takze opisuje aspekty jego budowy, zasady dziatania i eksploatacji, kto-
re maja bezposredni zwigzek z bezpieczenstwem systemu lub wplywaja na jego bezpieczen-
stwo.

2) Dokument procedur bezpiecznej eksploatacji.

5. W przypadku przetwarzania informacji niejawnych w systemie teleinformatycznym Wojta
wyznacza inspektora bezpieczenstwa teleinformatycznego i administratora systemu.

6. Zatwierdzona przez Wéjta dokumentacja bezpieczenistwa teleinformacyjnego przesylana
jest w ciggu 30 dni do Agencji Bezpieczefistwa Wewngtrznego.

§ 13. 1. Za ochrong informacji nicjawnych w Urzedzie Gminy w Radzitowie odpowiada Wojt.

2. Zadania okre$lone ustawa z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych w
imieniu Wojta wykonuje Petnomocnik do spraw ochrony informacji niejawnych poprzez:

1) sprawowaniem nadzoru nad przestrzeganiem przepisow zawartych w Planie ochrony;

2) sprawowanie nadzoru w zakresie ochrony informacji niejawnych oraz przestrzegania pro-
cedur zwigzanych z upowaznieniem do dostgpu do tych informacji.

3. W stosunku do pracownikéw, ktérzy nie przestrzegaja wymagan zwigzanych z ochrong
informacji nicjawnych i nierzetelnic wykonuja swoje obowigzki, dopuszcza sig uchybien w
zakresie niewlasciwego zabezpieczenia dokumentow i informacji podlegajacych ochronie
stwarzajac warunki do ujawnienia tajemnicy osobom nieuprawnionym, zastosowane by¢ moga
przewidziane prawem sankcje dyscyplinare i stuzbowe.

4. Odpowiedzialno$é kama osob, ktore dopuscity si¢ przestepstwa lub czynu zabronionego
przeciwko ochronie informacji niejawnych, okreslajg przepisy Kodeks Karnego (ustawa z dnia
06 czerwea 1997 r. Kodeks Kamy, Dz. U. z 2020 r., poz. 1443) w art. 266:

,,§ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowiazaniu, uj awnia lub wyko-
rzystuje informacje, z ktéra zapoznat si¢ w zwigzku z pelniong funkcja, wykonywang praca,
dziatalnoscia publiczng, spoteczng, gospodarczg lub naukows, podlega grzywnie, karze ograni-
czenia wolnosci albo pozbawienia wolnosci do lat 2.

§2 Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej informacje niejawna o
klauzuli" zastrzezone" lub "poufne" lub informacje, ktorg uzyskal w zwiazku z wykonywaniem
czynnosci stuzbowych, a ktdrej ujawnienie moze narazi¢ na szkodg prawnie chroniony interes,
podlega karze pozbawienia wolnosci do lat 3”



Zalacznik do Planu ochrony:

1. Instrukcja alarmowa, w przypadku zgloszenia o podtozeniu lub znalezieniu tadunku wybu-
chowego w budynkach danej jednostki.

2. Instrukcja postgpowania w przypadku otrzymania przesylki niewiadomego pochodzenia.
3. Plan post¢gpowania z materiatami zawierajagcymi informacje niejawne w razie wprowadzenia
stanu nadzwyczajnego w Urzedzie Gminy Radzitéw.



Zalgcznik Nr 1
Planu ochrony informacji niejawnych w Urz¢dzie Gminy Radziléw”

Instrukcja alarmowa, w przypadku zgloszenia o podlozeniu lub znalezieniu ladunku
wybuchowego w Urzedzie Gminy Radziléw.

1. Alarmowanie.

1) Osoba, ktora przyjeta zgtoszenie o podtozeniu tadunku wybuchowego, albo zauwazyta w
obiekcie przedmiot niewiadomego pochodzenia, mogacy by¢ ladunkiem wybuchowym jest

obowigzana o tym powiadomic¢:

a) Wojta lub jego zastepce,

b) Policje.

2) Zawiadamiajgc policje nalezy podac:

a) miejsce i opis zlokalizowanego przedmiotu, ktory moze by¢ tadunkiem wybuchowym,
b) numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko

3) uzyska¢ od policji potwierdzenie przyjgtego powyzszego zawiadomienia.

2. Akcja poszukiwawceza ladunku wybuchowego po uzyskaniu informacji o jego podlo-
Zeniu

1) Do czasu przybycia policji akcja kieruje Wojta, a w czasie jego nieobecnosci osoba przez
niego upowazniona.

2) Kierujacy akcjg zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy w
tych pomieszczeniach znajdujg sig:

a) przedmioty, rzeczy lub urzadzenia, paczki itp., ktorych wezesniej nie bylo i nie wniesli ich
uzytkownicy pomieszczen (np. interesanci),

b) $lady przemieszczania elementéw wyposazenia pomieszezen,

¢) zmiany w wygladzie zewnetrznym przedmiotéw, rzeczy, urzadzen, ktore przedtem w po-
mieszczeniu byly oraz emitowane z nich sygnaly (np. dzwigki mechanizmow zegarowych,
$wiecace elementy elektroniczne, itp.).

3) Pomieszczenia ogdlnodostgpne takie jak: korytarze, klatki schodowe, toalety itp. oraz naj-
blizsze otoczenia zewngtrzne obiektu powinno by¢ sprawdzone przez pracownikow.

4) Zlokalizowanych przedmiotow, rzeczy, urzadzen, ktorych w ocenie uzytkownikow obiek-



tu, przedtem nie bylto, a zachodzi podejrzenie, iz mogg to by¢ tadunki wybuchowe, nie wolno
dotykac. O ich umiejscowieniu nalezy natychmiast powiadomi¢ osobg kierujgca akcja i poli-
cje.

W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdzg obecnosé¢ przedmiotow
(rzeczy, urzadzen), ktoérych wezesniej nie byto lub zmiany w wygladzie i usytuowaniu przed-
miotoéw statych znajdujgcych si¢ w tych pomieszczeniach, nalezy domniemywaé, ze pojawie-
nie si¢ tych przedmiotéw lub zmiany w ich wygladzie i usytuowaniu mogty nastgpi¢ na skutek
dzialania sprawcy podtozenia fadunku wybuchowego. W takiej sytuacji kierujacy akcjg moze
wyda¢ decyzje ewakuacji 0sob z zagrozonego obiektu przed przybyciem policji.

5) Nalezy zachowac spokdj i opanowanie, aby nic dopusci¢ do przejawéw paniki.

3. Wspolpraca z policja w czasie akcji

1) Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej osoba kierujgca
akcja powinna przekaza¢ im wszelkie informacje dotyczgce zdarzenia oraz wskaza¢ miejsca
zlokalizowanych przedmiotow, rzeczy, urzadzen obcego pochodzenia i punkty newralgiczne
w obiekcie.

2) Policjant lub dowoddca grupy policjantow przejmuje kierowanie akcjg, a administrator
obiektu powinien udzieli¢ mu wszechstronnej pomocy podczas jej prowadzenia.

3) Na wniosek policjanta, kierujacy akcja podejmuje decyzje o ewakuacji uzytkownikow
i innych o0s6b z obiektu — o ile wczesniej to nic nastgpito.

4) Identyfikacja i rozpoznaniem zlokalizowanych przedmiotow, rzeczy, urzadzen obcych oraz
neutralizowaniem ewentualnie podtozonych tadunkéw wybuchowych zajmujg si¢ uprawnione
1 wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu specjalistycznych $rod-
kow technicznych,

5) Policjant kierujacy akcjg, po zakonczeniu dziatan, przekazuje protokolarnie obiekt Wojto-

wi lub osobie przez niego upowaznione;.

4. Postanowienia koncowe dotyczace dzialan w przypadku zgloszenia o podlozeniu la-
dunku wybuchowego.

1) Osobom przyjmujacym zgloszenie o podtozeniu tadunku wybuchowego oraz Wéjtowi nie

wolno lekcewazy¢ zadnej informacji na ten temat i kazdorazowo powinni powiadomi¢ o tym



policie, ktéra z urzgdu dokona sprawdzenia wiarygodnodci kazdego zdarzenia.

1) Wéjt powinien na biezaco organizowac szkolenia pracownikéw w zakresie sposobu za-
chowania w sytuacjach wymienionej w tej czgéci planu oraz winien znaé rozmieszczenie new-
ralgicznych punktéw — wezly energetyczne i wodne, ktére udostepnia si¢ na zadanie poli-

cjanta kierujacego akcja.

5. Z informacjami tej cze¢sci planu powinni byé zapoznani wszyscy pracownicy urz¢du.



Zalgcznik Nr 2
Planu ochrony informacji niejawnych w Urzedzie Gminy Radzitow

Instrukcja postepowania w przypadku otrzymania przesylki niewiadomego po-

chodzenia.

1) W przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub bu-
dzacej podejrzenia z jakiegokolwiek innego powodu:

» brak nadawcy,
» brak adresu nadawcy,

« przesytka pochodzi od nadawcy lub z miejsca, z ktorego nie spodziewamy sig,
« inne podejrzenia.

Nie nalezy otwieracd tej przesylki.

Nalezy:

- umiescic te przesytke w grubym worku plastikowym, szczelnie zamknaé

« worek ten nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamknaé, zawigzac
supet 1 zaklei¢ tasma klejaca,

« paczki nie nalezy przemieszcza¢, nalezy pozostawic jg na miejscu,

« powiadomié¢:

Policje - 997 lub 112,

Straz pozarng - 998

Shuzby te podejmuja wszystkie niezbedne kroki w celu bezpiecznego przejecia prze-

sylki.

2) W przypadku, gdy podejrzana przesytka zostata otwarta i zawiera jakgkolwiek podej-
rzang zawarto$¢ w formie statej (galarete, piane, pyt lub inng).

Nalezy:
- NIC NARUSZAC TEJ ZAWARTOSCI - nie rozsypywac, nic przenosi¢, nie dotykag,

nie wachac, nic powodowa¢ ruchu powietrza w pomieszczeniu (wylgczy¢ systemy wen-
tylacyjne i klimatyzacji, zamkna¢ okna),
- calg zawartos¢ umiesci¢c w worku w worku plastikowym, zamkng¢ go i zakleié tasma lub

plastrem, doktadnie umy¢ rece, o zaklejony worek umiesci¢ w drugim worku, zamknaé go



i zakleié,
« ponownie umyc¢ rece,
» powiadomi¢:

Policje - 997 lub 112,

Po przybyciu wlasciwych stuzb nalezy bezwzglednie stosowa¢ si¢ do ich zalecen.



Zalacznik Nr3

Plan postgpowania z materialami zawierajacymi informacje niejawne w razie wpro-
wadzenia stanu nadzwyczajnego w Urze¢dzie Gminy Radziléw.

§ 1. Konieczno$¢ podjecia dziatan zmierzajacych do zabezpieczenia materialéw zawiera-

jacych informacje niejawne stanowigce tajemnice panstwowa moze mie¢ miejsce w przy-
padkach:

1) Spodziewanego zagrozenia panstwa.

2) Wprowadzenia stanu nadzwyczajnego.

3) Wybuchu konfliktu zbiorowego majgcego bezposredni zwigzek z Panstwem Polskim.
4) Zagrozeniami wewngtrznymi spowodowanymi kleskami zywiotowymi.

§ 2. 1. Zabezpieczeniu podlegaja wszelkie materiatly zawierajgce informacje niejawne,
jezeli ilo$¢ materiatow znajdujacych si¢ w Kancelarii Materialéw Niejawnych jest nie-
wielka.

2. Priorytet w zakresie zabezpieczenia dokumentéw oznaczonych klauzulg ,,zastrzezone”
majg dokumenty dotyczace:

1) Akcji kurierskiej;
2) Planéw i zestawien §wiadczen osobistych i rzeczowych na rzecz obronnosci panstwa.

3) Realizacji poszczegdlnych zadan operacyjnych w warunkach zewnetrznego zagrozenia
bezpieczenstwa panstwa i w czasie wojny.

§ 3.1. Decyzje w sprawie zabezpieczenia i ewakuacji materiatéw niejawnych podejmuje
Wojt Gminy Radziloéw, a koordynatorem akcji jest Pelnomocnik ds. ochrony informacji
niejawnych.

1. Zabezpieczenie dokumentow dokonuje si¢ poprzez ich ewakuowanie z pomieszczen
Kancelarii Materiatéw Niejawnych. Ewakuacja tych dokumentow nastepuje w warunkach
pozwalajacych doprowadzi¢ do ulokowania ich w miejscu zapewniajacym wystarczajace
bezpieczenstwo w zaistnialej sytuacji zagrozenia, mozliwie spetniajgc wymogi ustawy o
ochronie informacji nigjawnych.

§ 4 Ewakuacji materiatow z zagrozonych pomieszczen dokonaé nalezy w zaleznosci od
stopnia

1 umiejscowienia zagrozenia:

1) korytarzami i klatkg schodowg do glownego lub awaryjnego wyjscia z budynku Urze-



du;

§ 6. Urzad ewakuacja sporzadza si¢, w miar¢ mozliwosci, w 2 egzemplarzach spis doku-
mentéw przeznaczonych do ewakuacji, jeden egzemplarz przckazuje sig kierownikowi
jednostki, drugi zabiera wraz z ewakuowang dokumentacjg.

2. Wzér protokotu otwarcia szafy/biurka stanowi zatgcznik do Planu postepowania.

§ 7 Ewakuacja powinna obejmowac:

1) zapakowanie materiatéw do workow ewakuacyjnych lub skrzyn pakowych,

2) przemieszczeniec workoéw na srodek transportu,

3) przewiezienie do wyznaczonego przez kierownika jednostki miejsca ewakuacji.

§8 W celu wykonania zadan zwigzanych z zabezpieczeniem materiatow be¢dacych
przedmiotem zabezpieczenia, merytoryczni pracownicy - wytworcy dokumentow niejaw-
nych na zadanie Pelnomocnika ds. ochrony informacji niejawnych zobowigzani sg do
udzielenia pomocy w szczegolnosci w zakresie:

1) zorganizowania przeniesienia zasobow z Kancelarii Materialow Niejawnych, czy ze
stanowisk pracy, na ktérych znajdujg si¢ takie dokumenty,

2) uzyczenia srodkoéw transportu,

3) organizowania stanowiska przeznaczonego do zabezpieczenia dokumentow po ewaku-
acjl.



Zalacznik do

Planu post¢gpowania z materialami zawierajacymi informacje niejawne w razie wprowadzenia
stanu nadzwyczajnego w Urze¢dzie Gminy Radzilow
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Dokonata otwarcia szafy/biurka znajdujacej si¢ w pomieszczeniu
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